AKTENSTUCKE DER 25. LANDESSYNODE NR. 103

Schreiben
des Kirchensenates

betr. Entwurf eines Kirchengesetzes lber die digitale Kommunikation in der Evangelisch-

lutherischen Landeskirche Hannovers

Hannover, 12. April 2019

Als Anlage Ubersenden wir den Entwurf eines Kirchengesetzes liber die digitale Kommu-
nikation in der Evangelisch-lutherischen Landeskirche Hannovers (Digitalgesetz - Digi-
talG) mit Begrindung.

Der Kirchensenat
In Vertretung:

Dr. Springer

Anlagen
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Entwurf

Kirchengesetz iiber die digitale Kommunikation in der Evangelisch-
lutherischen Landeskirche Hannovers (Digitalgesetz - DigitalG)

Vom

Die Landessynode hat mit Zustimmung des Kirchensenates das folgende Kirchengesetz
beschlossen:

(1)

(2)
(3)

(4)

(1)

(2)
(3)

(4)

(5)

g1

Geltungsbereich
1Dieses Kirchengesetz gilt fir die Evangelisch-lutherische Landeskirche Hannovers
und deren unselbsténdige Einrichtungen sowie alle Kérperschaften und Anstalten des
offentlichen Rechts und deren unselbststandige Einrichtungen, die unter der Aufsicht
der Landeskirche stehen (kirchliche Kérperschaften). ,Andere Kérperschaften kénnen
mit Zustimmung des Landeskirchenamtes beschlieBen, dieses Kirchengesetz fir sich
anzuwenden.
Dieses Kirchengesetz gilt fir alle Personen, die digitale Anwendungen in den in Ab-
satz 1 genannten Kdrperschaften nutzen.
1 Mit Genehmigung des Landeskirchenamtes kdnnen kirchliche Kérperschaften natir-
lichen oder juristischen Personen auBerhalb des Geltungsbereichs nach Absatz 1
(Dritten) einen Zugriff auf Daten kirchlicher Kérperschaften ermdglichen. ;Mit Dritten
sind Vereinbarungen zu treffen, die die Einhaltung der Vorschriften dieses Gesetzes
regeln.
1Bei einer Datenverarbeitung im Auftrag gilt Absatz 3 entsprechend. ,Die Bestim-
mungen des Datenschutzrechts bleiben unberihrt.

g§2

Grundsatze
1Die Nutzung der digitalen Kommunikation und der Einsatz von Informationstechnik
und Software (IT) soll die Arbeit der beruflich und ehrenamtlich Mitarbeitenden zur
Erfallung des kirchlichen Auftrags unterstitzen. ,Der Kreis der zur Nutzung berech-
tigten Mitarbeitenden (Nutzende) wird durch Rechtsverordnung geregelt.
Die Landeskirche definiert ein Konzept fiir die Infrastruktur der IT zur digitalen
Kommunikation und schreibt dieses regelmaBig fort.
Die Landeskirche kann einheitliche fachliche und technische Standards fir die Bereit-
stellung und Nutzung von IT unter Beriicksichtigung von Funktionalitét, Sicherheit
und Wirtschaftlichkeit erlassen.
1Die Landeskirche stellt eine einheitliche IT zur digitalen Arbeit und Kommunikation
fur die kirchlichen Kérperschaften zur Verfigung. ;Die Anbindung an die Infrastruktur
und die Nutzung bestimmter Programme und Verfahren kénnen fir verbindlich er-
klart werden (Anschluss- und Benutzungszwang). sFir die Nutzung kann eine Gebihr
erhoben werden. 4Das Nahere wird durch Rechtsverordnung geregelt.
Kirchliche Kérperschaften kénnen sich fir die Erflllung ihrer Aufgaben bei der Bereit-
stellung von IT externer Dienstleister bedienen.
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(1)

(2)
(3)

(4)
(5)
(6)

(1)

(2)

(1)

(2)
(3)
(4)

§3

Einheitliche digitale Kommunikation
1Die Nutzenden der digitalen Kommunikation (§ 2 Absatz 1) in den kirchlichen Kor-
perschaften sind in einem einheitlichen, zentralen landeskirchlichen Verzeichnis zu
fiuhren. ,Die Pflege des Verzeichnisses obliegt der jeweils zustandigen kirchlichen
Verwaltungsstelle.
Nutzende erhalten eine persdnliche E-Mail-Adresse mit einer einheitlichen, vom Lan-
deskirchenamt festgelegten Domain.
1Das Verzeichnis nach Absatz 1 dient zur Authentisierung von Nutzenden und wird
als internes Adressverzeichnis genutzt. ,Fir die Richtigkeit der Angaben im Adress-
verzeichnis sind die Nutzenden selbst verantwortlich.
1Nutzername und Kennwort sowie weitere Authentifizierungsmechanismen sind per-
sonlich und vertraulich. ,Eine Weitergabe ist nicht gestattet.
Die digitale Kommunikation hat Vorrang vor einer papiergebundenen Kommunikati-
on.
1Durch Rechtsverordnung sind einheitliche Nutzungsbedingungen fiir die Authentisie-
rung, die E-Mailnutzung und das Adressverzeichnis festzulegen. ,Im Ubrigen sind die
Rechte und Pflichten der Nutzenden bei der Anwendung der digitalen Kommunikation
und der IT durch die zustandige kirchliche Kérperschaft zu regeln. s;Fir beruflich Mit-
arbeitende kann eine Dienstanweisung erlassen werden.

§4

Zentrale Ahwendungen und Standards
1Die Landeskirche stellt den kirchlichen Kdérperschaften folgende zentrale Anwendun-
gen zur Verfligung:
a) Meldewesen
b) Haushalts- und Rechnungswesen
c) Personalabrechnung
d) E-Mail und Kalender (Groupware)
,Die Nutzung dieser Anwendungen ist fur alle Kérperschaften verbindlich (Anschluss-
und Benutzungszwang).
Zur Nutzung der zentralen Anwendungen kann das Landeskirchenamt Mindeststan-
dards fir Software und Clients (Hardware, Betriebssystem, Sicherheitseinstellungen)
sowie deren Anbindung herausgeben, um Nutzbarkeit und Sicherheit zu gewahrleis-
ten.

§5

Kirchennetz und IT-Verbiinde
1Die Landeskirche stellt ein kirchliches Datennetz (Kirchennetz) zur Verfiigung.
-Das Kirchennetz ist ein zentraler IT-Verbund mit verbindlichen Standards fir Anbin-
dung, Berechtigungen, Sicherheitsniveaus, Nomenklaturen sowie weiteren techni-
schen und organisatorischen Standards.
Fir die Definition und Veranderung von Standards im Kirchennetz ist das Landeskir-
chenamt zustandig.
Kirchliche Korperschaften kénnen eine eigene Infrastruktur (Server) innerhalb des
Kirchennetzes unter Beachtung der definierten Standards betreiben.
Dartber hinaus kénnen kirchliche Kérperschaften einen eigenen IT-Verbund betrei-
ben, wenn gewahrleistet ist, dass



AKTENSTUCK NR. 103 SEITE 4

a) die Infrastruktur auBerhalb des Kirchennetzes liegt,
b) eine technische und organisatorische Trennung zum Kirchennetz vorliegt,
¢) Zustandigkeiten geregelt sind und die Wirtschaftlichkeit gegeben ist und
d) die Bestimmungen dieses Kirchengesetzes eingehalten werden.
(5) Fir jeden IT-Verbund ist von der verantwortlichen Stelle eine Informationssicher-
heitsleitlinie zu erlassen.

§6
IT-Sicherheit
1Im Rahmen der geltenden Bestimmungen Uber den Datenschutz und die IT-Sicherheit
sind das Landeskirchenamt oder von ihm beauftragte Stellen berechtigt, innerhalb des
Kirchennetzes zur Abwehr von Gefahren fir die IT-Sicherheit
a) den im Datennetz der IT-Verbiinde anfallenden Datenverkehr an den Ubergabe- und
Knotenpunkten automatisiert zu erheben,
b) die in den IT-Verbinden anfallenden Inhaltsdaten automatisiert nach Hinweisen auf
Schadprogramme oder Angriffe unverziiglich auszuwerten,
c) die gespeicherten Daten zum Erkennen und Nachverfolgen von Auffalligkeiten automa-
tisiert auszuwerten,
d) bei aktuellem Anlass zur Abwehr von Bedrohungen weitere erforderliche MaBnahmen
zu veranlassen, um die Sicherheit der Infrastruktur und der Daten zu gewadhrleisten.
,Das gleiche gilt fir die verantwortliche Stelle eines anderen IT-Verbundes.

§7
Verantwortung und Haftung, Aufsicht

(1) Wer die IT im Kirchennetz nutzt, ist flr einen regelgerechten Umgang mit den anver-
trauten Daten, Inhalten sowie der Hard- und Software verantwortlich.

(2) Fir die Einhaltung der Regelungen ist das Leitungsorgan der jeweiligen kirchlichen
Kdrperschaft zustandig.

(3) Die Verantwortung fir einen IT-Verbund tragt die kirchliche Kérperschaft, die den IT-
Verbund errichtet hat.

§8
Weitere Regelungen
(1) Nahere Regelungen kénnen durch Rechtsverordnung getroffen werden.
(2) Fir die Umsetzung der aus diesem Kirchengesetz resultierenden Verpflichtungen der
kirchlichen Kérperschaften kann das Landeskirchenamt Leitlinien, Formblatter, Mus-
ter und andere Vordrucke empfehlen oder fiir verbindlich erklaren.

8§9
Inkrafttreten
Dieses Kirchengesetz tritt am 1. Januar 2020 in Kraft. Fir die technische Anpassung be-
stehender Systeme gilt eine Ubergangsfrist bis zum 1. Januar 2021.

Hannover, den
Der Kirchensenat

der Evangelisch-lutherischen Landeskirche Hannovers
Meister
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Begriindung

A Allgemeiner Teil: Anlass, Ziele und Schwerpunkte des Entwurfs

Fir die Bereitstellung und Nutzung von IT in der Landeskirche existiert aktuell keine ein-
deutige Rechtsgrundlage. Aufgrund der zunehmenden Nutzung von IT einerseits und der
zunehmenden Rechtsverpflichtungen bei der Bereitstellung und Nutzung andererseits
(Kosten und Haftungsfragen u.a. bei den Fragen Datenschutz, IT-Sicherheit und Lizen-
zen) sind Regelungen notwendig. Der vorliegende Gesetzesentwurf soll die Grundlage flr
eine einheitliche und zukunftsfahige IT-Struktur in der Landeskirche und flr eine weitere
Digitalisierung bilden, ohne die vorhandene groBe Bandbreite an kirchlichen Arbeitsfor-
men mehr als notwendig einzuschranken.

B Besonderer Teil:

Zu § 1 (Geltungsbereich)

Der Geltungsbereich umfasst die gesamte sog. verfasste Kirche, also die kirchlichen Kor-
perschaften des offentlichen Rechts einschlieBlich ihrer unselbstandigen Einrichtungen,
die der Aufsicht des Landeskirchenamtes unterstehen. Im Gegensatz zum Datenschutz-
gesetz, das auch fiur die Einrichtungen der Diakonie und andere der Landeskirche zuge-
ordnete Einrichtungen gilt, unterliegen diese zugeordneten Einrichtungen in der Regel
anderen Regelungen (z. B. andere lizenzrechtliche Regelungen). Auf Antrag und mit Ge-
nehmigung der Landeskirche - auch wegen anfallender Kosten und Haftungsfragen -
kann der Geltungsbereich des Gesetzes auf weitere Kérperschaften erweitert werden.

Wenn Dritte Zugriffe auf die Infrastruktur aus dem Bereich der verfassten Kirche erhalten
(z.B. als Lieferant einer IT-Dienstleistung oder als Kunde einer Verwaltungsdienstleis-
tung), sind diese Dritten auf die Regelungen aus diesem Gesetz vertraglich zu verpflich-
ten.

Zu § 2 (Grundsadtze)

In § 2 werden die Grundsatze der digitalen Kommunikation und der IT-Struktur in der
Landeskirche und die von der Landeskirche zu definierenden Rahmenbedingungen festge-
legt. Der Kreis der Nutzenden wird separat in einer Rechtsverordnung definiert. Anderun-
gen in Organisationsstrukturen, Aufgaben und in einer individuellen Bereitstellung von
bestimmten IT-Anwendungen lassen sich so detaillierter steuern.

Zu § 3 (Einheitliche digitale Kommunikation)

Als Basis fir eine digitale Kommunikation werden alle Nutzenden in eine einheitliche IT-
Lésung eingebunden. Der Umfang der Nutzenden ist bedarfsorientiert zu bestimmen und
kann in Abhangigkeit der Umsetzung des IT-Konzeptes erweitert werden. Die Benutzer-
verwaltung durch die kirchlichen Verwaltungsstellen ist deshalb sinnvoll, weil dort die
Verwaltungsarbeit gebindelt ist, Adresslisten gepflegt und die Personaleinstellung und -
abrechnung vorgenommen wird. Dort ist es daher méglich, fir alle Daten eine verant-
wortliche Verwaltung von Personendaten, Rollen und Rechten zu gewdahrleisten. Einheit-
liche Benutzungsbedingungen der Umgebung erleichtern die Anwendung, sodass nicht
jede kirchliche Stelle fir sich Regelungen treffen muss.

Zu § 4 (Standards/zentrale Anwendungen)
Zur Férderung einer einheitlichen digitalen Zusammenarbeit und Kommunikation, fir ei-
ne datenschutzkonforme Bereitstellung sensibler Daten (insbesondere im Meldewesen),
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aber auch aus wirtschaftlichen Grinden ist eine zentrale Bereitstellung bestimmter An-
wendungen und Dienste notwendig. Der sog. Anschluss- und Benutzungszwang ist not-
wendig, um eine Basis fir eine einheitliche interne digitale Kommunikation zu gewahr-
leisten und dienstliche Daten entsprechend den rechtlichen Anforderungen zu schitzen.
Der Anschluss- und Benutzungszwang fiir zentrale Anwendungen wird im Gesetz auf die
wesentlichsten Anwendungen beschrankt, um diejenigen Fachverfahren nicht einzu-
schranken, die zum Teil wegen der unterschiedlichen GréBe und Strukturen in der Lan-
deskirche z.B. in den Bereichen Kindertagesstatten, Friedhof, Tagungshausverwaltung
eingesetzt werden. Sollte sich die Notwendigkeit einer weiteren Standardisierung fir An-
wendungen ergeben, ist das Gesetz zu andern. Um eine regelkonforme Nutzung und
Nutzbarkeit zu gewahrleisten, sind die Vorgaben flir Endgerate im Rahmen des laufenden
technischen Fortschritts laufend fortzuentwickeln.

Zu § 5 (Kirchennetz / IT-Verbiinde)

Fir eine klare Verantwortungsibernahme sind in der IT Rahmenregelungen zu treffen.
Zur Bereitstellung und Bearbeitung sensibler Daten ist aus Sicherheits- und Wirtschaft-
lichkeitsgriinden eine zentrale Bereitstellung sinnvoll. Dafiir bedarf es einer einheitlichen
Infrastruktur, die zwar auch dezentral von den kirchlichen Verwaltungen nach einheit-
lichen Regelungen verwaltet, aber in zentraler Verantwortung vom Landeskirchenamt
bereitgestellt wird.

Werden in kirchlichen Stellen notwendige eigene Bedarfe an IT notwendig, die nicht ein-
heitlich dokumentiert in den zentralen IT-Verbund integrierbar sind, sind diese auBBerhalb
der vom Landeskirchenamt verantworteten Infrastruktur eigenverantwortlich zu betrei-
ben. Die Fach- und Rechtsaufsicht seitens des Landeskirchenamtes lUber die Kérperschaf-
ten beschrankt das nicht.

Zu § 6 (IT-Sicherheit)

Zur regelmaBigen Prifung und zur Abwehr von Gefahren, die kirchliche Daten beein-
trachtigen kénnen, ist eine Analyse- und Handlungsgrundlage notwendig (vgl. hierzu z.B.
die Regelungen des Landes Niedersachsen im Niedersachsischen Gesetz Uber digitale
Verwaltung und Informationssicherheit (NDIG). Das Land verarbeitet Daten mit gleichem
Schutzbedarf (z.B. Meldedaten), daher sollten auch Schutzmechanismen &hnlich ausge-
staltet werden). Aufgrund der immer starkeren Abhangigkeit von IT-gestlitzten Verfahren
und digitalen Daten ist ein erhebliches Interesse am laufenden Schutz und an der Sicher-
stellung von Vertraulichkeit, Verfligbarkeit und Verlasslichkeit der IT insgesamt gegeben.

Zu § 7 (Verantwortung und Haftung, Aufsicht)

Die Verantwortlichkeit bei der Nutzung der IT leitet sich weitgehend aus dem Daten-
schutzrecht und der Verpflichtung auf die Wahrung des Datenschutzes aller Mitarbeiten-
den ab. Daher ist auch eine individuelle Verantwortung der Nutzenden gegeben. Die Zu-
standigkeit flr die Steuerung des verantwortlichen Umgangs sowie die Priifung der Ein-
haltung der Regelungen liegt beim Leitungsorgan jeder kirchlichen Stelle. Dies ist insbe-
sondere deshalb notwendig, weil jede kirchliche Stelle fir sich, auBerhalb des landes-
kirchlichen IT-Verbundes, eigenverantwortlich IT betreiben kann.

Werden IT-Verbiinde gegrindet, die sich Gber mehrere kirchliche Stellen erstrecken (ins-
besondere bezogen auf den IT-Verbund fiir die gesamte Landeskirche), ist die Verant-
wortlichkeit festzulegen. Die Verantwortung fir den zentralen IT-Verbund liegt beim Lan-
deskirchenamt.



AKTENSTUCK NR. 103 SEITE 7

Zu § 8 (Weitere Regelungen)

Das Gesetz ist gerade in technischen Details weit gefasst, um die sich schnell entwickeln-
den Rahmenbedingungen regelmaBig nachvollziehen zu kénnen. Eine Detailsteuerung
sowie eine zligige Reaktionsmdglichkeit auf Entwicklungen von Rahmenbedingungen sind
mit der Moéglichkeit des Erlasses von Rechtsverordnungen und weiteren Regelungen ge-
geben.

Zu § 9 (Inkrafttreten)

Aufgrund der Heterogenitat der bisher etablierten Systeme ist bei Inkrafttreten am
01.01.2020 eine Ubergangsfrist bis Ende 2020 notwendig, um die getroffenen Regelun-
gen technisch und organisatorisch nachvollziehen zu kénnen. Fir neu zu etablierende IT
gilt das Gesetz ab Inkrafttreten.



